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1. OBJECTE DEL CONTRACTE

Es objecte del contracte I'ampliacié en quatre nodes de la solucié ja existent
de Tallafocs perimetral de la Diputacié de Tarragona i la renovacié del
llicenciament i servei de suport 24 hores al dia del maquinari i programari que
composa el tallafocs perimetral de la Diputacio de Tarragona.

1. DETALL DEL CONTRACTE

La Diputacié de Tarragona disposa d'un Sistema de seguretat perimetral
format per 4 nodes de tallafocs Checkpoint 4800, agrupats en parelles actiu-
passiu i una consola de gestié de nodes centralitzada, on es recol-lecten i
maneguen les traces i configuracions de seguretat dels nodes.

Es demana ampliar a nivell maquinari aquest sistema perimetral en quatre
nous nodes addicionals. model Checkpoint 5800. que seran manegats pel
sistema de gestid existent, tal i com es detalla a continuacio:

e 2 nodes FW Checkpoint 5800 Threat prevention App. High
Performance package. (CPAP-SG5800-NGPT-HPP, CPAP-
SG5800-NGPT-HPP-HA)

e 2 nodes FW Checkpoint 5800 Threat prevention App (CPAP-
SG5800-NGPT, CPAP-SG5800-NGPT-HA).

Per tant la infraestructura global del firewalls estara basada en 8 nodes fisics,
4 nodes dels que es disposa a l'actualitat i 4 nodes addicionals que s'inclouen
en aquest contracte.

Addicionalment es requereix la renovacié del llicenciament i del servei de
suport 24 hores al dia amb substitucié d'equipament avariat de 4 hores, del
hardware de servidors i del software de Checkpoint, que composaran el
sistema tallafocs de la Diputacié de Tarragona.
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A nivell de manteniment i suport, es demana:

Servei de manteniment amb suport a les dependéncies de la Diputacié de
Tarragona, de dilluns a diumenge, 24 hores al dia i substitucié de I'equipament
avariat en un termini maxim de 4 hores.

e Help-Desk per consultes, gestio d'incidencies, i ajuda en la configuracio i
Us de lequipament. (assisténcia telefonica, correu electronic,
videoconferencia).

e Suport in-situ, telefonic i e-mail en configuracions complexes de FW.

e EIl servei de manteniment ha d'incloure explicitament la realitzacié
d'upgrades i actualitzacions del software incloent els major i minor
updates, in-situ, realitzades per l'adjudicatari a les dependéncies de la
Diputaci6 (Passeig de Sant Antoni 100 i Pere Martell 2 de Tarragona )

e Lliurament d’equips de substitucid, enracatge | configuracié per
substitucié (assistencia técnica a les dependéencies de la Diputacié de
Tarragona).

e Reunions mensuals de seguiment del servei de manteniment amb
entrega de l'acta de la mateixa i resum de les actuacions realitzades.

e Gestid de les reparacions i RMA i enviament i recepcid incloses en el
suport.
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La relacio d'equipament hardware i software inclosa en el manteniment sera
la seguent:

° CPSM-P1003 - Cert. Key 795D7F87F237 Security Management for
10 Gateways and 3 Blades

° CPSB-RPRT-N-C1000 - Cert. Key B223BDC66EC1 SmartReporter
blade for Security Management C1000

°©  CPSB-EVNT-C1000 — Cert Key 149E7D83AEA6. Check Point
SmartEvent blade for Security Manager C1000.

o 2 nodes FW Checkpoint 5800 Threat prevention App. High
Performance package. (CPAP-SG5800-NGPT-HPP, CPAP-
SG5800-NGPT-HPP-HA).

° 2 nodes FW Checkpoint 5800 Threat prevention App (CPAP-
SG5800-NGPT, CPAP-SG5800-NGPT-HA).

Per tal de garantir la qualitat en el servei I'empresa adjudicataria haura de
constar com a partner de 3 estrelles o superior a la web oficial de Checkpoint.

Les dependéncies de la Diputacié on resideix aquesta infraestructura, es
troben a Passeig de Sant Antoni 100, 43003 de Tarragona, i C/Pere Martell 2
de Tarragona.
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3. TERMINI D’EXECUCIO

La instal-lacio dels quatre nous nodes firewall s'haura de realitzar abans del 1
de Juliol de 2019, data en la que entraran en funcionament els nous equips.

El termini d’execuci6 del servei de suport que inclou el hardware i el software

de servidors de CheckPoint de la Diputacié de Tarragona és d’'un any a partir
del dia 1 de Juliol de 2019.

5 .DOCUMENTACIO TECNICA A PRESENTAR

5.1 Memoria explicativa amb els detalls i caracteristiques dels suports
contractats amb el fabricant. També haura d'incloure els canals i procediments
de contacte i estructura del servei de suport del licitador per donar resposta
als casos de suport.

6 FORMA DE PAGAMENT

La Diputacio efectuara un primer pagament, un cop realitzada I'entrega de
'equipament i la instal-laci6 que incloura els conceptes de Maquinari,
llicenciament i instal-lacié, i la resta de pagaments corresponents al suport
anual ofert pel contractista s'efectuara a mes vencgut, mitjangant factura
expedida d’acord amb la normativa vigent.
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