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1. OBJECTE DEL CONTRACTE

Es objecte del contracte I'obtencid d'un servei de suport 24 hores al dia, i una
actualitzacid i ampliacié del hardware i el software dels tallafocs Checkpoint de la
Diputacié de Tarragona.

Es necessaria la contractacid durant sis mesos per tal de garantir el servei de
seguretat perimetral de la Diputacié de Tarragona. S'estima que aquest temps
sera el necessari per poder adjudicar i formalitzar el contracte anual de suport
actualment en tramitacio.

2. DETALL DEL CONTRACTE

Es requereix la contractacié d'un servei de suport 24 hores al dia amb substitucié
d'equipament avariat de 4 hores, de part del hardware de servidors i del software
de Checkpoint, que composen el sistema tallafocs de la Diputacié de Tarragona,
gua a continuacio es detallara.

La Diputacié de Tarragona disposa d'un Sistema de seguretat perimetral format
per 4 nodes de firewall Checkpoint 4800 agrupats en parelles actiu-passiu i una
consola de gesti6 de nodes centralitzada on es recol-lecten i maneguen les traces
i configuracions de seguretat dels nodes.

A nivell de manteniment i suport, es demana:

A Suport integrat pel servei de manteniment del software i de I'equipament
hardware de Checkpoint, aixi com d’'un servei de suport técnic, que ha de
ser presencial (in-situ), telefonic i per e-mail, per poder realitzar consultes,
gesti6 d'incidéncies i manteniment de l'equipament en materia de
seguretat.
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A El servei de manteniment ha d'incloure explicitament la realitzacio
d'upgrades i actualitzacions del software incloent els major i minor updates,
in-situ, realitzades per I'adjudicatari a les dependéncies de la Diputacio.

A De la mateixa manera , aquest servei ha d'incloure el suport técnic per
realitzar configuracions de noves regles de Firewall.

A La relacié d'equipament hardware i software inclosa en el matenir sera la
seguent:

CPCES-CO-PREMIUM (account: 0006481220)

CPCES-CO-PREMIUM-ADD (account: 0006481220)

Dl

CPSM-P1003 — Cert. Key 795D7F87F237. CheckPoint
Security Management for 10 Gateways and 3 Blades

CPSB-RPRT-N-C1000 — Cert Key B223BDC66EC1. CheaktPoi
SmartReporter blade for Security Management C1000

CPSB-EVNT-C1000 — Cert Key 149E7D83AEAGheck Point SmartEvent
blade for Security Manager C1000.

4800 Appliances

Cert. Key 00:1C:7F:3A:AA:8E
CPAP-SG4800-NGFW (4800 Next Generation Firewall Appliance (with
FW, VPN, ADNC, IA, MOB-5, IPS

Cert. Key 00:1C:7F:3A:AF:0E
CPAP-SG4800-NGFW-HA (4800 Next Generation Firewall HA
Appliance (with FW, VPN, ADNC, |IA, MOB-5, IPS)

Cert. Key 00:1C:7F:3A:AD:06
CPAP-SG4800-NGFW (4800 Next Generation Firewall HA
Appliance (with FW, VPN, ADNC, IA, MOB-5)

Cert. Key 00:1C:7F:3A:A4:B6
CPAP-SG4800-NGFW (4800 Next Generation Firewall HA
Appliance (with FW, VPN, ADNC, |IA, MOB-5)

Per tal de garantir la qualitat en el servei I'empresa adjudicataria haura de constar
com a partner de 3 estrelles o superior en la web oficial de Checkpoint.

Les dependéncies de la Diputacio on resideix aquesta infraestructura, es troben a
Passeig de Sant Antoni 100, 43003 de Tarragona, i C/Pere Martell 2 de
Tarragona.
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Els serveis de suport técnic han d'incloure, entre d’altres:

Servei de manteniment amb suport a les dependéncies de la Diputacio de
Tarragona, de dilluns a diumenge, 24 hores al dia i substitucié de I'equipament
avariat en un termini de 4 hores.

Abast:

* Help-Desk (assisténcia telefonica, correu electronic, videoconferéncia).

® Suport in-situ, telefonic i e-mail en configuracions complexes de FW.

e Actualitzacié de versions del programari Checkpoint in-situ incloent les
major i minor releases, a les dependéncies de Palau de la Diputacio |
Tinet (Passeig de Sant Antoni 100 i Pere Martell 2 de Tarragona )

e Lliurament d'equips de substitucid, enracatge | configuracié per
substitucié (assisténcia técnica a les dependencies de la Diputacio de
Tarragona).

* Gestio de les reparacions.

3. PRESSUPOST BASE DE LIQUIDACIO

L'import maxim de licitacié6 ascendeix a la quantitat de CATORZE MIL NOU-
CENTS NORANTA-NOU EUROS AMB NORANTA-NOU CENTIMS (14.999,99 €)
sense IVA, i afegint el 21% d'IVA, TRES MIL CENT CORANTA-NOU EUROS
AMB NORANTA-NOU CENTI;S (3.149,99 €), fa un total de DIVUIT MIL CENT
QUARANTA-NOU EUROS AMB NORANTA-VUIT CENTIMS (18.149,98 €) IVA
inclos.

Preu licitacio (sense IVA): 14.999,99 €

21% IVA: 3.149,99 €
Total preu licitacié (IVA inclos): 18.149,98 €

4. TERMINI D’EXECUCIO

El termini d’execuci6 del servei de suport que inclogui el hardware i el software, de
servidors de CHECKPOINT que té la Diputacié de Tarragona és de sis mesos a
partir del dia 1 de Gener de 2019.
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5. CRITERI DE VALORACIO

El criteri que servira de base per a I'adjudicacio d’aquest contracte, és el del preu:
a) Oferta @CONOMICA.......curriieeiriieiriiee it e eee e de 0 a 10 punts

L'assignacio de la puntuacié en aquest criteri s'efectuara mitjancant l'aplicacié
de la seguent férmula:

Puntuacid oferta = 10 * (import base licitacio -emh que es valora) /
(import base licitacio — oferta més economica)

Aixi, els punts seran repartits proporcionalment en funcié de I'oferta
més baixa de tots els licitadors, obtenint aquesta 10 punts. Els preus
utilitzats per calcular aquesta puntuacié son sense IVA.

&

L’assignacio de punts es fara de la forma segient:
Sense baixa 0 punts

Baixa major 10 punts

S'efectuara una distribuci6 lineal entre els punts indicats.

Criteri de desempat: En cas d'empat es resoldra per sorteig.

6. DOCUMENTACIO TECNICA A PRESENTAR

6.1 Memoria explicativa amb els detalls i caracteristiques dels suports
contractats amb el fabricant. També haurd d'incloure els canals i
procediments de contacte i estructura del servei de suport del licitador per
donar resposta als casos de suport.

7.FORMA DE PAGAMENT

La Diputacié efectuara un primer pagament a l'inici del servei corresponent a
la llicencia de manteniment del fabricant i la resta de pagaments
corresponents als serveis de suport oferts pel distribuidor s’efectuaran a mes
vengut.
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